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Certificats et HTTPS : ce que le cadenas dit
(et ne dit pas)

Expirations qui cassent le site, avertissements qui font fuir, cadenas mal compris : maitriser les
certificats sans devenir cryptographe.

7 min de lecture - Niveau Intermédiaire - cyberionis.fr/ressources/certificats-https

Le certificat est la piece d'identité cryptographique de votre site : il permet le HTTPS — la connexion
chiffrée — et son absence ou son expiration affiche des avertissements qui font fuir les visiteurs (et
fachent Google). Bonne nouvelle : les certificats sont devenus gratuits et automatisables. Reste a
comprendre ce qu'ils garantissent vraiment, éviter la panne d'expiration — grand classique — et
répondre juste quand un avertissement surgit.

1. Ce que le cadenas garantit — et pas

e Garanti : la connexion entre le visiteur et le site est chiffrée (personne ne lit ni ne modifie en transit) et le
site est bien celui du nom de domaine affiché

e PAS garanti : I'nonnéteté du site — les sites de phishing ont presque tous un cadenas ; « HTTPS »
signifie « conversation privée », pas « interlocuteur honnéte »

* Le message pour vos équipes : 'ABSENCE de cadenas est disqualifiante (on ne saisit rien), sa
PRESENCE ne dispense d'aucune vigilance sur l'adresse

e Pour votre site : le HTTPS partout est un prérequis absolu — confiance, référencement, conformité
(article 32) — traité dans le guide site web

2. Gratuit et automatique : le standard moderne

e Let's Encrypt (et équivalents) délivre gratuitement des certificats reconnus partout, renouvelés
automatiqguement — c'est le standard, intégré par tous les hébergeurs sérieux

e Laregle d'or: le renouvellement AUTOMATIQUE, vérifié — le certificat expiré un samedi est LA panne
béte par excellence, et elle arrive aux plus grands

e Les certificats payants subsistent pour des besoins précis (validation d'organisation, garanties
contractuelles, certains contextes B2B) — pour un site de PME, le gratuit automatisé fait parfaitement le
travail

e Couvrir tous les sous-domaines utilisés (www, extranet, outils) : le certificat wildcard ou multi-domaines
évite l'oubli

ATTENTION

La check-list anti-expiration : renouvellement automatique activé ET testé (le mécanisme peut casser
silencieusement), supervision qui surveille I'échéance du certificat (alerte a 14 jours), et I'échéance du nom
de domaine surveillée de méme — le domaine expiré casse tout, certificat compris. Trois alertes
configurées une fois, plus jamais d'écran rouge un lundi matin.
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3. Les certificats ailleurs que sur le site

* Lamessagerie : le TLS des échanges d'emails repose sur les mémes mécanismes — géré par votre
fournisseur, a vérifier une fois (guide messagerie)

* Les outils internes (NAS, pare-feu, applications locales) : leurs certificats « auto-signés » provoquent des
avertissements que les équipes apprennent a ignorer — mauvaise école ; un vrai certificat interne ou
l'accés via VPN évite d'entrainer tout le monde a cliquer « continuer quand méme »

* Le VPN et les accés distants : leurs certificats aussi expirent — méme supervision

4. Réagir aux avertissements

e Sur VOTRE site : urgence réelle — visiteurs en fuite tant que ¢a dure ; le prestataire ou I'hébergeur regle
en minutes (renouvellement manuel puis réparation de I'automatisme)

e Sur un site TIERS depuis vos postes : on ne contourne JAMAIS pour un site sensible — signale, vérifie
l'adresse, réessaie ; I'avertissement massif sur beaucoup de sites signale plutdt un probléme local
(horloge du poste déréglée, antivirus qui intercepte, réseau douteux)

* Le réflexe d'équipe a ancrer : I'avertissement de certificat n'est pas une friction a cliquer — c'est
précisément le systéme qui fait son travail

L'essentiel a retenir

01 \Veérifier HTTPS partout avec redirection automatique

02 Activer ET tester le renouvellement automatique

03 Superviser les échéances certificat ET domaine

04  Couvrir tous les sous-domaines exposés

05 Eliminer les avertissements « habituels » des outils internes

06 Former I'équipe : cadenas " confiance, avertissement "~ a contourner

Questions fréguentes

Pourquoi mon navigateur n'affiche-t-il plus le cadenas ?

Les navigateurs font évoluer l'interface : le HTTPS étant devenu la norme, certains n'affichent plus qu'une
icbne discréte (réglages du site) et réservent les signaux VISIBLES aux problémes — « Non sécurisé » sur
le HTTP. La logique s'est inversée : on ne récompense plus le chiffrement, on dénonce son absence. Pour
vérifier un certificat : clic sur l'icbne !’ détails de la connexion.

Un certificat peut-il étre volé ou falsifié ?

Le vol de la clé privée d'un site (via un serveur compromis) existe — c'est un des enjeux de la sécurité du
site — et les certificats se révoquent pour ca. La falsification pure est empéchée par la chaine des autorités
de certification, tres surveillée. Pour une PME, le risque réaliste n'est pas la : il est dans l'expiration, I'oubli
d'un sous-domaine, et les faux sites au nom PROCHE du vbtre (avec leur propre certificat Iégitime !).
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Que répondre au prestataire qui facture cher un certificat « premium » ?

Demandez ce que le premium apporte CONCRETEMENT & votre cas : pour un site vitrine ou e-commerce
standard, le certificat automatisé gratuit offre le méme chiffrement et la méme confiance navigateur — la
différence est invisible pour vos visiteurs. Les validations étendues gardent des usages de niche. Un devis
qui repose sur « c'est plus sécurisé » sans précision mérite la question.

Pour aller plus loin

Let's Encrypt — les certificats gratuits — letsencrypt.org/fr/
ANSSI — recommandations TLS — cyber.gouv.fr/publications/recommandations-de-securite-relatives-tls

Un projet cloud ou d'infrastructure ?

Choix, migration, sécurisation, supervision : Cyberionis congoit des infrastructures sobres et qui durent.
contact@cyberionis.fr - 06 64 90 07 74 - cyberionis.fr
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https://letsencrypt.org/fr/
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